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THEMA

CYBER-SICHERHEIT

Eine Herausforderung fiir Ihr Unternehmen

Unternehmen und Finanzinstitute haben die techno-
logische Entwicklung der letzten 10 Jahre dazu ge-
nutzt, die Digitalisierung voranzutreiben: Digitalisie-
rung in Form von Dienstleistungen am Kunden als
auch digitale Neustrukturierung interner Prozesse.
Mit der komplexen Technologie der Digitalisierung
entstehen standig neue Sicherheitsanforderungen;
es wird immer schwerer, das wertvolle geistige
Eigentum und die digitalen Unternehmensinformati-
onen gegen Diebstahl und Missbrauch zu schiitzen.

Unternehmen mussen vorbereitet sein auf die Ab-
wehr externer (Hacker, ,Hacktivisten“ und staatlich
finanzierte Angriffe) sowie interner Angriffe (z.B.
durch verdrgerte Angestellte). Sogar in grof3en

und gut geschiitzten Unternehmen kommt es fast
taglich zu einer Verletzung der Cyber-Sicherheit.
Wir alle kennen aus den Medien etliche bekannte

SicherheitsverstoBe. Cyberangriffe haben weitrei-
chende wirtschaftliche Folgen fiir Unternehmen:
neben den rein finanziellen auch rufschadigende
und juristische Auswirkungen. Keine Branche ist
dagegen immun. Sicherheitsverletzungen sind fiir
viele Einrichtungen fast schon zur ,Normalitat”
geworden.

Da diese Sicherheitsverletzungen anhalten, wurde
das Thema Cyber-Sicherheit zu einem der Anliegen
fur Investoren, Vorstande und Priifungsausschiisse.

In unserer immer starker Technologie-zentrierten

Welt missen die Risiken fur Unternehmen aus ex-

ternen oder internen Quellen zunachst verstanden

und effizient gesteuert werden, wenn sie tiberwun-
den werden sollen.



Jedes Unternehmen ist heutzutage angewiesen auf Informati-
onen, die von zunehmend differenzierten Systemen und einer
Technologie unterschiedlicher Herkunft erzeugt werden.

Diese immer mehr verflochtene ,Cyber-Welt" macht es nach
Ansicht von Investoren und Regulierungsbehorden erforderlich,
die Aufsichtspflicht von Vorstanden in Bezug auf Cyber-Risiken
offenzulegen. Sie mussen die Hauptprobleme rund um
Cyber-Sicherheit einschatzen und bewahrte Vorgehensweisen
tdbernehmen konnen. Dabei geht es nicht nur um Risikoma-
nagement, sondern auch um Aufdeckung.

Immer mehr Mitglieder aus Vorstanden und Prifungsaus-
schissen betrachten mittlerweile Cyber-Sicherheitsrisiken als
Teil des unternehmensweiten Risikomanagements (ERM).

Es gibt jedoch immer noch Geschaftsfihrer und Mitarbeiter
mit Aufsichtsfunktion, die das Thema Cyber-Risiko fur ein
reines IT-Problem halten.

Zahlreiche Umfragen bestatigen, dass das Cyber-Risiko fur
Vorstande zu den groften Risiken gehort. Aber das Verstandnis
der tatsachlichen Auswirkungen fur ihr Unternehmen — was
den guten Ruf, die Rechtslage oder Lieferketten angeht —ist
nicht unbedingt ausreichend.
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UBERPRUFUNG DER
CYBER-RISIKEN UND
DES PROGRAMMS

Was Mazars fiir Sie tun kann

Mazars unterstitzt Unternehmen und Finanzinsti-
tute bei der Bewertung ihrer Cyber-Sicherheitspro-
gramme und Belastbarkeit (Resilienz). Mazars ver-
flgt Uber ein eigenes geschiitztes Tool, das einen
mafgeschneiderten Ansatz, bewahrte Methoden
und einige Rechtsprechungen berucksichtigt:

UNSER LOSUNGSANSATZ IN
4 SCHRITTEN:

1. Uberpriifung des eigenen Risikoprofils beziiglich
Organisation, Technologie, Vertriebskanal und
externem Umfeld

2. Bestimmung der Cyber-Sicherheitsniveaus des
Unternehmens/Instituts nach den folgenden fiinf
Faktoren: Identifizierung, Schutz, Aufdeckung,
Reaktion und Behebung.

3. Bewertung der entscheidenden Kontrollen

4. Ausarbeitung eines Plans zur pragmatischen
Umsetzung des gewiinschten Sicherheitsniveaus

Regulierungsbehorden drangen weltweit auf ho-
here Kompetenz bei Cyber-Sicherheit, gerade bei
entscheidender Infrastruktur wie Finanzinstitute
oder Energieversorger (siehe EU-NIS Richtlinie von
Anfang 2016). Unternehmen miissen ihr Cyber-Si-
cherheitslage verbessern und iiber Compliance
hinausgehen.

CYBER-SICHERHEIT

Cyber-Risiken sollten als integraler Bestandteil des
aktuellen ERM-Prozesses, der Strategie zur Infor-
mationssicherheit und Geschaftskontinuitat sowie
des Supply Chain Managements sein.

Organisationen und Finanzinstitute beziehen Cyber-
risiken tendenziell in die oben genannten Prozesse
ein, passen aber ihr Cyber-Programm nicht zwangs-
laufig an die Geschaftsrisiken an und verfehlen
damit das Ziel der Belastbarkeit (Resilienz).

Eine Resilienz-Strategie stellt sicher, dass Informati-
onen angemessen geschitzt werden. Sie garantiert
zudem, dass Investitionen in die Sicherheit die
richtigen Ziele verfolgen und gewlinschten Nutzen
bringen.



DIE CYBER-SICHERHEIT
IST NUR SO STARK WIE
DAS SCHWACHSTE GLIED
EINER ORGANISATION

Was Mazars fiir Sie tun kann

MAZARS UNTERSTUTZT UNTERNEH-
MEN BEI DER RISIKOBEWERTUNG
INNERHALB DER LIEFERKETTE:

— Welcher Bewertungsrahmen fur zu-
verlassige Lieferanten ist fiir Sie der
richtige? Wie ist die Sicherheit wah-
rend der Due Diligence-Phase und als
fortlaufender Prozess einzuschatzen?

— Wie effizient sind die Sicherheits-
praktiken der Lieferanten, wobei die
von den Lieferanten ausgefillten
Fragenbogen kritisch zu hinterfragen
sind?

— Wie sind das Zulieferer-Risikoma-
nagement und seine Wirksamkeit zu
beurteilen?

— Wie ist die kontinuierliche Uberwa-
chung der bewahrten Zulieferer zu
bewerten?

o X o

In den letzten Jahren stellt sich als das schwachste Glied
meistens die Lieferanten heraus. Der Kreditkartenbetrug im
Fall des amerikanischen Einzelhandlers Target zeigt, wie
leicht ein Milliarden schwerer Konzern durch einen Zulie-
ferer (ein Klimaanlagen-Betreiber) gefahrdet werden kann,
nur aufgrund von schwachen IT Sicherheitsverfahren.

Im letzten Jahrzehnt hat sich Outsourcing weit verbreitet.
Dabei werden sensible Informationen und der IT-Zugang
externen Beteiligten zur Verfligung gestellt. Zulieferer
und Partner mit einem Zugang zu firmeneigenen IT-Netz-
werk und Daten, sollten auf das mogliche Risiko fur den
Informationsschutz des Unternehmens hin bewertet und
klassifiziert werden.

In der Praxis stellte sich dies als sehr schwierig heraus:
Wie l&sst sich der Sicherheitsstatus des Zulieferers objektiv
messen? Alle Abteilungen, die mit der Lieferkette zu tun
haben — von der Rechtsabteilung Uber den Einkauf bis zur
Informationssicherheit - sollten gemeinsam ein Sicher-
heitsprogramm entwickeln. Nur so kann das Informationsri-
siko ausreichend abgedeckt werden. Sowohl die Haufigkeit
als auch der Aufwand der Sicherheitsbewertung sollten
dem Risikograd entsprechen. Fur ein Vertrauen in die
Lieferkette sollte sich ein risikobasierter, transparenter und
flexibler IT-Sicherheitsansatz von allen Beteiligten zu eigen
gemacht werden.
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DIE WICHTIGSTEN SCHRITTE ZUR INFORMATIONSSICHERHEIT

4,
Schulung der Verkaufer

CYBER-SICHERHEIT

Flhren Sie eine Bestandsaufnahme aller IT-Assets durch und lokalisieren Sie diese

Klassifizieren Sie das Verkaufer/Partner-Risiko

Nehmen Sie die IT-Sicherheitsanforderungen und Zusicherung in

die Vereinbarungen mit auf

Bilden Sie die Verkaufer aus und Uben Sie

Uberpriifen und iberwachen Sie die IT-Sicherheitsprogramme der Verkaufer

Befragen Sie den Verkaufer/Partner zu seiner Informationssicherheit

Wir erarbeiten Losungen flur Sie, die praxisnah und pragmatisch sind.

Sie bekommen hochste Dienstleistungsqualitat zu fairen Preisen.

Wir wollen flr Sie erreichbar sein. Das hat oberste Prioritat.

5.
Test und Uberwachung der IT-Sicher-
heitsprogramme von Verkaufern

4

6.
Befragung des Verkaufers/Partners zu
seiner IT-Sicherheit




Cloud Computing ist das neue Eldorado der Unternehmen-
schefs, die sich in Richtung schnellere und kundenorientierte
Systeme weiterentwickeln wollen. Dieser Trend wird noch ver-
starkt durch Unternehmen, die ihre Technologiekosten und Ge-
fahrdungspotenzial verringern mochten. Dies geschieht durch
Ubernahme der ,Cloud first"- Strategie (von der Regierung des
Vereinigten Konigreichs 2011 verabschiedet). Dabei wird die
Cloud als gutes Mittel wahrgenommen, um Kontinuitatsrisiken
auszulagern. Ziele sind die Reduzierung der Stillstandszeiten
auf Null und Schaffung eines sicheren Umfeldes bei gleichzeiti-
gen Kostenvorteilen.

Wahrend einige Risiken abgeschwacht werden, entstehen trotz-
dem neue Risiken. Sicherheitsstrategien und-kontrollen werden
aber in diesem neuen Umfeld nicht automatisch durchgefihrt,
was sensible Kundendaten einer Gefahr aussetzt. Jeden Tag
verstof3en Angestellte gegen unternehmerische Datensicher-
heit, indem sie offentliche Cloud-Anwendungen benutzen. Die
Unternehmen laufen dadurch Gefahr, gegen Datensicherheit
und deren Einhaltung zu verstof3en. Den Cloud-Anbietern man-
gelt es dann oft an Transparenz in Bezug auf ihre Leistungen,
Sicherheit, Datenhoheit und Rickgewinnung. Zudem versaumen
es die Unternehmen, ihre Krisenintervention dieser komplizier-
ten Umgebung anzupassen, bei der die Auswirkungen auf das
Geschaft nicht vorhersehbar sind.
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Vor dem Hintergrund der zunehmenden Cyber-Bedrohungen und

der zahlreichen Sicherheitsverletzungen der letzten Jahre haben die
Regierung des Vereinigten Konigreichs und die gemeinnutzige Orga-
nisation ,Cyber Streetwise” einen Leitfaden veroffentlicht: Wie konnen
sich Unternehmen im Cyberpace schitzen?

CYBER ESSENTIAL UND CYBER ESSENTIALS PLUS

Seit Oktober 2014 mussen Unternehmen den Cyber Essential Kontrol-
len folgen, wenn sie sich an Ausschreibungen fir Regierungsauftrage
mit sensiblen bzw. personlichen Daten beteiligen. Dieses Schema

soll kleine und mittlere Unternehmen darin bestarken, die bewahrten
Verfahren der Informationssicherheit einzuhalten. Wahrend Cyber
Essential die Grundlage bildet, bietet Cyber Essential Plus eine hohere
Absicherung. Diese ist in funf Bereiche untergliedert:

1. Boundary Firewalls und Internet Gateways
2. Sichere Konfiguration

3. Nutzer Zugangskontrolle

4. Schutz vor Schadprogrammen

5. Patch Management

ZERTIFIZIERUNG IASME GOLD

Der IASME-Standard (2015 erstmals herausgegeben und im Mai 2015
Uberarbeitet) wurde eingefiihrt, um einheitliche MaBstabe bei der Cy-
ber-Sicherheit fir kleine und mittlere Unternehmen zu schaffen. Dieser
Standard orientierte sich an den gleichen Grundsatzen wie 1IS027001
und NIST 800. Der Standard IASME Gold zeigt eine grundlegende Uber-
einstimmung mit ISO27001. Diese Norm erganzt die Cyber Essentials
Domain mit den Themen Risikomanagement, Governance, Schulungen,
Verfahren, Risikomanagement und Geschaftskontinuitat. Ein Unter-
nehmen mit IASME Gold-Zertifikat erhalt automatisch auch die Cyber
Essential Zertifikation. So koannen kleine und mittlere Unternehmen mit
der praxisnahen und bezahlbaren IASME Auszeichnung beweisen, dass
sie sich dem Komplex Informationssicherheit bestmaoglich annehmen.



IST IHR UNTERNEHMEN
GEGEN EINE

SICHERHEITSVERLETZUNG

GESCHUTZT?

Was Mazars fiir Sie tun kann

Vor kurzem erlief3 die US-amerikanische Federal Communica-
tion Commission (FCC) eine Strafe gegen den Telekommuni-

Mazars hilft bei der Vorbereitung auf
einen Sicherheitsvorfall durch

— Unabhangige Bewertung, ob bzw.

kations- und Fernsehanbieter Cox Communication, da er die

Datensicherheit nicht ernst nahm und keine Cyber-Krisenin-

tervention vorweisen konnte. Die allgemeine Einschatzung
bewegt sich von einem ,falls Uberhaupt eine Cyberattacke das
Unternehmen treffen wird” zu einem ,wann es wohl soweit sein

wie gut ein Unternehmen auf einen wird”,

Cyber-VerstofB3 vorbereitet ist; erfolgt

auf Basis eines Penetrationstestes,
Strategien, Verfahren und Kontroll-

prufungen

— Gemeinsame Entwicklung und
Implementierung eines Krisenplans

— Unterstutzung wahrend der

Testphase

Festlegen von Verantwortungs-
bereichen und deren Kenntnis-
nahme

Vorbereitung und Planung sind wichtiger denn je. Im Fall eines
Sicherheitsverstofles ist Geschwindigkeit der entscheidende

Faktor. Unternehmen muissen gut vorbereitet sein, um schnell

reagieren zu konnen. Nur so kann grof3erer Schaden, sei es fi-

nanzieller oder auch rufschadigender Art, angewendet werden.

Die meisten Plane zur Krisenintervention weisen Defizite auf.

Alle Organisationen sollten einen Cyber-Kriseninterventionsplan
implementieren und weiter pflegen, um Schaden abzuwenden
und um das Vertrauen der externen Beteiligten (Investoren,
Kunden, Regulierungsbehorden) zu stérken. Und auch um Zeit
und Geld bei der Wiederherstellung zu sparen.

Risikobewertung und Entwick-

lung von Szenarien

Entwicklung von Verfahren
fur wichtige Entscheidungen

Schulung und Ubung

Entwicklung und Pflege einer
Dokumentation des Plans

Entwicklung eines
Kommunikationsplans

) 4

Durchfiihung einer
externen Bewertung

Erhalten von Benchmarks und
Best Practices

Durchfiihrung von Aktionen auf
der Grundlage der Liickenanalyse
wahrend der externen Bewertung
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WARUM MAZARS?

STEUERLICHE FACHWISSEN VON EXPERTEN

1 Mazars hat erstklassige Mitarbeiter und modernste Beratungsdienste im Bereich
Cyber-Sicherheit — damit Sie als Kunde ihre Unternehmens-strategie besser umsetzen
konnen.

EIN HOCHQUALIFIZIERTES TEAM

2 Unser team besteht aus versierten Fachkraften, die sich auszeichnen durch profes-
sionelle und neutrale Zertifikationen wie CISSP, GPEN, CISA, CRISC, CISM, ISO 27001,
CEH und Sie auf Grundlage ihrer Spezialgebiete Technologie, Ingenieurswesen und
Computerwissenschaften beraten konnen.

INTERNATIONAL AUFGESTELLT
3 Das UK Cyber-Team ist Teil von Mazars' internationaler Cyber Security Group mit
Exzellenz-Zentren weltweit.

STARKE UND WEITREICHENDE ANALYSEN
ll- Dieses Team weil3, wie eine komplexe Umwelt und Projekte zu behandeln sind.

VON EINEM ERFAHRENEM TEAM BETREUT
5 Partner und Senior Manager sind wesentlich in Ihre Beratung involviert.

EIN MASSGESCHNEIDERTER ANSATZ
6 Wir konzipieren individuelle Dienstleistungen fur jeden Kunden. Das ist MaBarbeit fur Sie!

LOSUNGSORIENTIERT
7 Wir erarbeiten Losungen fur Sie, die praxisnah und pragmatisch sind.

WIR VERTRETEN WERTE
8 Sie bekommen hochste Dienstleistungsqualitat zu fairen Preisen.

ANSPRECHBAR UND ERREICHBAR
9 Wir wollen fur Sie erreichbar sein. Das hat oberste Prioritat.

12 | CYBER-SICHERHEIT



CISA, CIA, CISM, CRISC, Manager
QA, QAR-IT
Senior Manager

Tel: +49 30 208 88-1170 Tel: +49 30 208 88-1150
stefan.wittjen@mazars.de andreas.janoschek@mazars.de
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Alt-Moabit 2
10557 Berlin
Tel: +49 30 208 88-0

Kleine Bridergasse 3
01067 Dresden
Tel: +49 351 45 15-0

Bennigsen-Platz 1
40474 Dusseldorf
Tel: +49 211 83 99-0

Theodor-Stern-Kai 1
60596 Frankfurt am Main
Tel: +49 69 967 65-0

Steinbeckerstrafie 10
17489 Greifswald
Tel: +49 3834 885 33-40

Domstrafe 15
20095 Hamburg
Tel: +49 40 288 01-0

Gustav-Heinemann-Ufer 72
50968 Koln
Tel: +49 221 28 20-0

Petersstrafe 1-13
04109 Leipzig
Tel: +49 341 60 03-0

Herzog-Heinrich-Straf3e 22
80336 Miunchen
Tel: +49 89 350 00-0

LangenstraBe 14
90491 Nurnberg
Tel: +49 911 60 07-0

Hebbelstralle 27
14469 Potsdam
Tel: +49 331 73 04 07-70

Friedrichstrafle 10
70174 Stuttgart
Tel: +49 711 60 17 87-0
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